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DECRETO N° 072, DE 01 DE JULHO DFE 2021

INSTITUI A POLITICA DE SEGURANCA DA
INFORMACAO NO AMBITO DA ADMINISTRACAO
PUBLICA MUNICIPAL E DA OUTRAS PROVIDENCIAS.

JOSE FRANCISCO MARTHA, Prefeito Municipal de Sio
Sebastifio da Grama, Estado de Sfio Paulo, no use de suas atribuicdes legais;.

CONSIDERANDO a necessidade de garantir a seguranca das
informagdes geradas, adquiridas, processadas, armazenadas e transmitidas no
ambito da administracio municipal, de forma a atender aos principios da
confidencialidade, integridade, disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os agentes plblicos devem zelar pelas
informacdes que lhes sdo confiadas no exercicio de suas funcdes;

CONSIDERANDO que as acles de Seguranga da Informagdo
reduzem custos e riscos ¢ aumentam os beneficios prestados aos cidadiios, ao
permitir a oferta de processos, produtos e servigcos suportados por sistemas de
informacdes mais seguros;

DECRETA:

Art. 1°- Fica instituida a Politica de Seguranca da Informacéo
no ambito da administragio publica municipal, com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informag#io
em ambito rinicipal, nos termos do Anexo Unico do presente Decreto.

Art. 2° Para os fins do disposto no presente Decreto, a
seguranga da informac¢ao abrange:

I - a seguranca cibernética;
11 - a defesa cibernética;
1 - a seguranca {isica e a proteciio de dados organizacionais; e

IV - as d¢les destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacao.
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Art. 3°- O presente Decreto entra em vigor em 2 de agosto de

2021,

Art. 4°- Revogam-se as disposi¢des em contrario.

Sdo Sebastido da Grama, 01 de julho de 2021.

UBLICADO POR EDITAL NA
UPRA.

ENCADERNADO NO LIVRO PROPRIO E
SEDE DA PREFEITURA MUNICIPAL. DA’
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Camila Cristind Brapidi Mapelli Plachi
Supervisor de Assuntos Administrativos
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ANEXO UNICO

Politica de Seguranc¢a da Informagao

1. Introdugéo

A seguranga é um dos assuntos mais importantes dentre as preocupagbes de
qualquer empresa.

Nesse documento apresentaremos um conjunto de instrugdes e procedimentos para
normatizar e melhorar nossa visdo e atuagao em seguranca.

1.1 A empresa e a politica de seguranca

Todas as normas aqui estabelecidas serdo seguidas a risca por todos os
funcionarios, parceiros e prestadores de servicos. Ao receber essa copia da Politica
de Seguranca, o/a sr/sra comprometeu-se a respeitar todos os tépicos aqui
abordados e esta ciente de que seus e-mails e navegacédo na internet/intranet
podem estar sendo monitorados. O nosso técnico responsavel encontra-se a total
disposicdo para saneamento de dividas e auxilio técnico.

1.2 O ndo cumprimento dessa politica

O nao comprimento dessas politicas acarretard em sangdes administrativas em
primeira instancia, podendo acarretar no desligamento do funcionario de acordo com
a gravidade da ocorréncia.

2. Autenticacdo

As autenticagdes nos sistemas de informatica serdo baseadas em uma senha. Esse
meio é muito utilizado por sua facilidade de implantagdo e manutengao e por seu
baixo custo. Infelizmente esse meio também é 0 mais inseguro.

Senhas como nome do usudrio, combinagdes simples (abc123), substantivos (casa,
meia, cadeira, brasil), datas (11092001) e outros sao extremamente faceis de
descobrir. Entdo aprenda a criar senha de forma coerente, observando nossa
politica de senhas.

2.1 Politica de senhas

Uma senha segura devera conter no minimo 6 caracteres alfanuméricos (letras e
numeros) com diferentes caixas.

Para facilitar a memorizacdo das senhas, utilize padrées mneménicos. Por exemplo:
e eSusBC (eu SEMPRE uso seis 6 CARACTERES)

o odlamp0709 (ouviram do lIpiringa as margens placidas 7 de Setembro) s3Nh45
(A palavra senha onde o 3 substivioE,040Ae0505S)
</
N
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As senhas terdo um tempo de vida Util determinado pelo técnico responsavel,
devendo o mesmo ser respeitado, caso contrario o usuario ficara sem acesso aos
sistemas.

- Sua senha n&o deve ser jamais passada a ninguém, nem mesmo ao nosso técnico
responsavel. Caso desconfie que sua senha néo esteja mais segura, sinta-se a
vontade para altera-la, mesmo antes do prazo determinado de validade.

- Tudo que for executado com a sua senha sera de sua inteira responsabilidade, por
isso tome todas as precaucdes possiveis para manter sua senha secreta.

2.2 Politica de e-mail

- Nao abra anexos com as extensdes .bat, .exe, .src, .Ink e .com se néo tiver certeza
absoluta de que solicitou esse e-mail.

- Desconfie de todos os e-mails com assuntos estranhos e/ou em inglés. Alguns dos
virus mais terriveis dos ultimos anos tinham assuntos como: ILOVEYOU, Branca de
neve pornd, etc.

-Nao reenvie e-mails do tipo corrente, aviso de virus, avisos da
Microsoft/AOL/Symantec, crianga desaparecida, crianga doente, pague menos em
alguma coisa , ndo pague alguma coisa, etc.

- Nao utilize o e-mail da empresa para assuntos pessoais.

- Ndo mande e-mails para mais de 10 pessoas de uma Unica vez (to, cc, bee)

- Evite anexos muito grandes

- Utilize sempre sua assinatura criptogréfica para troca interna de e-mails e quando
necessario para os e-mails externos também

2.3 Politicas de acesso a Internet

- O uso recreativo da internet ndo devera se dar no horario de expediente.

- Somente navegacdo de sites € permitida. Casos especificos que exijam outros
protocolos deverdo ser solicitados diretamente a equipe de seguranga com prévia
autorizacéo do supervisor do departamento local.

- Acesso a sites com conteido pornogréafico, jogos, bate-papo, apostas e
assemelhados estara bloqueado e monitorado

- E proibido o uso de ferramentas P2P (kazaa, Morpheus, etc)

- E proibido o uso de IM (Instant messengers) ndo homologados/autorizados pelo

~J
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técnico responsavel.

Lembrando novamente que o uso da internet estara sendo auditado constantemente
e 0 usuario podera vir a prestar contas de seu uso.

3. Politica de uso de estacao de trabalho

Cada estacdo de trabalho tem cddigos internos que permitem que ela seja
identificada na rede, e cada individuo possui sua propria estagdo de trabalho. Isso
significa que tudo que venha a ser executado de sua estagdo acarretara em
responsabilidade sua. Por isso sempre que sair da frente de sua estagéo, tenha
certeza que efetuou logoff ou travou o console.

- Nao sera possivel instalagdo de nenhum tipo de software / hardware sem
autorizagao da equipe técnica ou de seguranga.

- Nao tenha MP3, filmes, fotos e softwares com direitos autorais ou qualquer outro
tipo de pirataria

- Mantenha na sua estacdo somente o que for supérfluo ou pessoal. Todos os dados
relativos & empresa devem ser mantidos no servidor, onde existe um sistema de
backup diario e confiavel. Caso néo saiba como fazer isso, entre em contato com a
equipe técnica.

4. Politica Social

Como seres humanos, temos a grande vantagem de sermos sociaveis, mas muitas
vezes quando discorremos sobre seguranga, isso € uma desvantagem. Por isso
observe os seguintes topicos:

- Nao fale sobre a politica de seguranga da empresa com terceiros ou em locais
publicos.

- Nao diga sua senha para ninguém. Nosso técnico responsavel jamais ira pedir sua
senha.

- Nao digite suas senhas ou usuarios em maquinas de terceiros, especialmente fora
da empresa.

- Somente aceite ajuda técnica de nosso técnico responsavel previamente
apresentado e identificado.

- Nunca execute procedimentos técnicos cujas instrugdes tenham chego por e-mail.

_ Relate a equipe de seguranca pedidos externos ou internos que venham a

discordar dos topicos anteriores.

L
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5. Virus e cédigos maliciosos

- Mantenha seu antivirus atualizado. Provavelmente nosso técnico responsavel ira
se encarregar disso, mas caso nao tenha sido feito ou vocé perceba que a
atualizag@o ndo esta funcional, entre em contato com a mesma para que a situagao
possa ser corrigida.

- Néo traga pen drive ou CDs de fora da empresa. Caso isso seja extremamente
necessario, encaminhe o mesmo para o técnico responsavel, onde passara por uma
verificacdo antes de ser liberado para uso.

- Reporte atitudes suspeitas em seu sistema ao técnico responsavel, para que
possiveis virus possam ser identificados no menor espaco de tempo possivel.

- Suspeite de softwares que "vocé clica e nao acontece nada"

5.1 Técnico responsavel

Nome E-mail Telefone ramal

Alex Israel de Andrade | informatica@ssgrama.sp.gov.bri  (19)3646-9944 9944

S&o Sebastido da Grama/SP, 01 de julho de 2021.

Lider de Tecnologia




